
  

  

  

  

  

  

  

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

所所属属：：  仙仙台台高高等等専専門門学学校校  総総合合工工学学科科 

研研究究タタイイトトルル：：  

SDN を用いた新世代ネットワークに関する研究  

 

氏氏名名：：      和和泉泉  諭諭／／IIZZUUMMII  SSaattoorruu  EE--mmaaiill：：  iizzuummii@@sseennddaaii--nncctt..aacc..jjpp  

職職名名：：  准准教教授授  学学位位：：  博博士士（（情情報報科科学学））  

所所属属学学会会・・協協会会：：  情情報報処処理理学学会会，，電電子子情情報報通通信信学学会会  

研研究究分分野野：：  情情報報ネネッットトワワーークク，，計計算算機機シシスステテムム  

キキーーワワーードド：：  ネネッットトワワーークク管管理理，，情情報報セセキキュュリリテティィ，，SSooffttwwaarree  DDeeffiinneedd  NNeettwwoorrkk  ((SSDDNN))，，OOppeennFFllooww   

技技術術相相談談  

提提供供可可能能技技術術：：  

・・SSDDNN,,  OOppeennFFllooww にに基基づづいいたたネネッットトワワーークク管管理理技技術術  

・・ササイイババーー攻攻撃撃のの検検知知  

  

 
研研究究内内容容：：    

ササイイババーー空空間間とと現現実実空空間間をを高高度度にに融融合合ささせせてて人人々々にに様様々々ななササーービビススをを提提供供すするる CCyybbeerr--PPhhyyssiiccaall  SSyysstteemm  ((CCPPSS))  がが

実実現現さされれててききてていいるる．．具具体体的的ににはは IInntteerrnneett  ooff  TThhiinnggss  ((IIooTT))  技技術術のの発発展展にによよりり様様々々ななデデババイイススがが様様々々ななネネッットトワワーーククをを介介

ししてて様様々々ななササーービビススのの提提供供がが実実現現ししてていいるる．．ししかかしし，，利利用用者者やや端端末末，，ササーービビススのの種種類類のの数数がが増増加加すするるににつつれれてて，，多多方方面面

ににわわたたるる問問題題がが発発生生ししててききてていいるる．．特特にに最最近近でではは，，ササイイババーー攻攻撃撃にによよるるネネッットトワワーーククササーービビスス妨妨害害やや情情報報流流出出のの問問題題，，

災災害害やや障障害害にによよるるネネッットトワワーーククややネネッットトワワーーククササーービビスス停停止止のの問問題題がが多多発発ししてておおりり，，社社会会的的ににもも大大ききなな関関心心事事項項ととななっってて

いいるる．．本本研研究究でではは，，ソソフフトトウウェェアア技技術術にによよりりネネッットトワワーーククをを柔柔軟軟にに管管理理・・制制御御可可能能なな技技術術ででああるるSSooffttwwaarree  DDeeffiinneedd  NNeettwwoorrkk  

((SSDDNN))  をを利利用用ししてて，，ここれれららネネッットトワワーーククににおおけけるる様様々々なな問問題題をを解解消消すするる新新世世代代ネネッットトワワーークク技技術術のの研研究究開開発発をを行行うう．．  

  

・・耐耐災災害害ネネッットトワワーーククのの実実現現にに向向けけたた自自律律的的経経路路制制御御にに関関すするる研研究究  

災災害害時時ににおおいいてて一一部部のの機機器器ややネネッットトワワーーククがが破破損損ししたた場場合合ででもも，，継継続続ししてて通通信信可可能能なな災災害害にに強強いいネネッットトワワーーククのの実実現現

をを目目指指ししたた経経路路制制御御技技術術のの研研究究開開発発をを行行うう．．具具体体的的ににはは  SSDDNN やや OOppeennFFllooww をを利利用用ししてて，，災災害害のの状状況況ややネネッットトワワーーククのの

破破損損状状況況にに応応じじてて，，利利用用可可能能なな経経路路をを見見つつけけ出出しし，，自自律律的的にに経経路路をを切切りり替替ええるる手手法法をを開開発発すするる．．ささららにに手手法法のの設設計計・・実実

装装をを行行いい，，シシミミュュレレーータタ並並びびににエエミミュュレレーータタをを利利用用ししてて，，どどのの程程度度のの災災害害のの規規模模でで，，どどのの程程度度，，継継続続利利用用可可能能かかななどどをを実実

験験にによよりり評評価価すするる．．  

  

・・ネネッットトワワーークク情情報報にに基基づづいいたた状状況況推推定定  

  ネネッットトワワーーククササーービビススをを安安心心・・安安全全にに利利用用すするるたためめにに，，ネネッットトワワーークク情情報報かからら利利用用者者やや端端末末のの状状況況をを分分析析・・推推定定すするる技技

術術のの研研究究開開発発をを行行うう．．具具体体的的ににはは，，機機械械学学習習をを利利用用ししてて，，ネネッットトワワーーククトトララフフィィッッククななどどかからら，，ネネッットトワワーーククをを利利用用ししてていいるる

利利用用者者やや端端末末，，そそれれららのの状状況況をを推推定定すするる手手法法をを開開発発すするる．．ささららにに，，ネネッットトワワーーククトトララフフィィッッククをを収収集集すするる機機能能をを実実装装すするる．．

そそししてて，，手手法法をを実実装装ししてて，，実実際際にに収収集集ししたたネネッットトワワーーククトトララフフィィッッククをを用用いいてて，，実実際際ににどどのの程程度度，，状状況況をを推推定定ででききるるかかななどど

をを実実験験にによよりり評評価価すするる．．  

  

・・ササイイババーー攻攻撃撃のの検検知知・・防防御御  

  ネネッットトワワーーククににおおけけるるセセキキュュリリテティィ機機能能のの向向上上ののたためめ，，ススキキャャンンやや DDooSS 攻攻撃撃ななどどササイイババーー攻攻撃撃をを効効率率的的，，かかつつ迅迅速速にに

検検知知すするる技技術術のの研研究究開開発発をを行行うう．．具具体体的的ににはは SSooffttwwaarree  DDeeffiinneedd  NNeettwwoorrkk  ((SSDDNN))  技技術術やや OOppeennFFllooww のの特特性性をを利利用用ししてて，，

一一部部ののパパケケッットトののみみをを監監視視・・解解析析すするるここととでで，，従従来来よよりりもも機機器器のの負負荷荷をを抑抑ええつつつつ，，迅迅速速ににササイイババーー攻攻撃撃をを検検知知すするる．．ささらら

にに，，収収集集ししたたトトララフフィィッッククデデーータタややデデーータタセセッットトをを利利用用ししてて，，実実験験をを行行いい，，どどのの程程度度，，正正確確ににササイイババーー攻攻撃撃をを検検知知ででききるるかか

ななどどをを評評価価すするる．．  

  

  

  

  

  

  

  

  

  

  

  

  

提提供供可可能能なな設設備備・・機機器器：：    

名名称称・・型型番番（（メメーーカカーー））  

    

    

    

    

    

  

  

計
算
機
科
学

計
算
機

科

学
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所所属属：：  仙仙台台高高等等専専門門学学校校  総総合合工工学学科科 

研研究究タタイイトトルル：：  

SDN を用いた新世代ネットワークに関する研究  

 

氏氏名名：：      和和泉泉  諭諭／／IIZZUUMMII  SSaattoorruu  EE--mmaaiill：：  iizzuummii@@sseennddaaii--nncctt..aacc..jjpp  

職職名名：：  准准教教授授  学学位位：：  博博士士（（情情報報科科学学））  

所所属属学学会会・・協協会会：：  情情報報処処理理学学会会，，電電子子情情報報通通信信学学会会  

研研究究分分野野：：  情情報報ネネッットトワワーークク，，計計算算機機シシスステテムム  

キキーーワワーードド：：  ネネッットトワワーークク管管理理，，情情報報セセキキュュリリテティィ，，SSooffttwwaarree  DDeeffiinneedd  NNeettwwoorrkk  ((SSDDNN))，，OOppeennFFllooww   

技技術術相相談談  

提提供供可可能能技技術術：：  

・・SSDDNN,,  OOppeennFFllooww にに基基づづいいたたネネッットトワワーークク管管理理技技術術  

・・ササイイババーー攻攻撃撃のの検検知知  

  

 
研研究究内内容容：：    

ササイイババーー空空間間とと現現実実空空間間をを高高度度にに融融合合ささせせてて人人々々にに様様々々ななササーービビススをを提提供供すするる CCyybbeerr--PPhhyyssiiccaall  SSyysstteemm  ((CCPPSS))  がが

実実現現さされれててききてていいるる．．具具体体的的ににはは IInntteerrnneett  ooff  TThhiinnggss  ((IIooTT))  技技術術のの発発展展にによよりり様様々々ななデデババイイススがが様様々々ななネネッットトワワーーククをを介介

ししてて様様々々ななササーービビススのの提提供供がが実実現現ししてていいるる．．ししかかしし，，利利用用者者やや端端末末，，ササーービビススのの種種類類のの数数がが増増加加すするるににつつれれてて，，多多方方面面

ににわわたたるる問問題題がが発発生生ししててききてていいるる．．特特にに最最近近でではは，，ササイイババーー攻攻撃撃にによよるるネネッットトワワーーククササーービビスス妨妨害害やや情情報報流流出出のの問問題題，，

災災害害やや障障害害にによよるるネネッットトワワーーククややネネッットトワワーーククササーービビスス停停止止のの問問題題がが多多発発ししてておおりり，，社社会会的的ににもも大大ききなな関関心心事事項項ととななっってて

いいるる．．本本研研究究でではは，，ソソフフトトウウェェアア技技術術にによよりりネネッットトワワーーククをを柔柔軟軟にに管管理理・・制制御御可可能能なな技技術術ででああるるSSooffttwwaarree  DDeeffiinneedd  NNeettwwoorrkk  

((SSDDNN))  をを利利用用ししてて，，ここれれららネネッットトワワーーククににおおけけるる様様々々なな問問題題をを解解消消すするる新新世世代代ネネッットトワワーークク技技術術のの研研究究開開発発をを行行うう．．  

  

・・耐耐災災害害ネネッットトワワーーククのの実実現現にに向向けけたた自自律律的的経経路路制制御御にに関関すするる研研究究  

災災害害時時ににおおいいてて一一部部のの機機器器ややネネッットトワワーーククがが破破損損ししたた場場合合ででもも，，継継続続ししてて通通信信可可能能なな災災害害にに強強いいネネッットトワワーーククのの実実現現

をを目目指指ししたた経経路路制制御御技技術術のの研研究究開開発発をを行行うう．．具具体体的的ににはは  SSDDNN やや OOppeennFFllooww をを利利用用ししてて，，災災害害のの状状況況ややネネッットトワワーーククのの

破破損損状状況況にに応応じじてて，，利利用用可可能能なな経経路路をを見見つつけけ出出しし，，自自律律的的にに経経路路をを切切りり替替ええるる手手法法をを開開発発すするる．．ささららにに手手法法のの設設計計・・実実

装装をを行行いい，，シシミミュュレレーータタ並並びびににエエミミュュレレーータタをを利利用用ししてて，，どどのの程程度度のの災災害害のの規規模模でで，，どどのの程程度度，，継継続続利利用用可可能能かかななどどをを実実

験験にによよりり評評価価すするる．．  

  

・・ネネッットトワワーークク情情報報にに基基づづいいたた状状況況推推定定  

  ネネッットトワワーーククササーービビススをを安安心心・・安安全全にに利利用用すするるたためめにに，，ネネッットトワワーークク情情報報かからら利利用用者者やや端端末末のの状状況況をを分分析析・・推推定定すするる技技

術術のの研研究究開開発発をを行行うう．．具具体体的的ににはは，，機機械械学学習習をを利利用用ししてて，，ネネッットトワワーーククトトララフフィィッッククななどどかからら，，ネネッットトワワーーククをを利利用用ししてていいるる

利利用用者者やや端端末末，，そそれれららのの状状況況をを推推定定すするる手手法法をを開開発発すするる．．ささららにに，，ネネッットトワワーーククトトララフフィィッッククをを収収集集すするる機機能能をを実実装装すするる．．

そそししてて，，手手法法をを実実装装ししてて，，実実際際にに収収集集ししたたネネッットトワワーーククトトララフフィィッッククをを用用いいてて，，実実際際ににどどのの程程度度，，状状況況をを推推定定ででききるるかかななどど

をを実実験験にによよりり評評価価すするる．．  

  

・・ササイイババーー攻攻撃撃のの検検知知・・防防御御  

  ネネッットトワワーーククににおおけけるるセセキキュュリリテティィ機機能能のの向向上上ののたためめ，，ススキキャャンンやや DDooSS 攻攻撃撃ななどどササイイババーー攻攻撃撃をを効効率率的的，，かかつつ迅迅速速にに

検検知知すするる技技術術のの研研究究開開発発をを行行うう．．具具体体的的ににはは SSooffttwwaarree  DDeeffiinneedd  NNeettwwoorrkk  ((SSDDNN))  技技術術やや OOppeennFFllooww のの特特性性をを利利用用ししてて，，

一一部部ののパパケケッットトののみみをを監監視視・・解解析析すするるここととでで，，従従来来よよりりもも機機器器のの負負荷荷をを抑抑ええつつつつ，，迅迅速速ににササイイババーー攻攻撃撃をを検検知知すするる．．ささらら

にに，，収収集集ししたたトトララフフィィッッククデデーータタややデデーータタセセッットトをを利利用用ししてて，，実実験験をを行行いい，，どどのの程程度度，，正正確確ににササイイババーー攻攻撃撃をを検検知知ででききるるかか

ななどどをを評評価価すするる．．  

  

  

  

  

  

  

  

  

  

  

  

  

提提供供可可能能なな設設備備・・機機器器：：    

名名称称・・型型番番（（メメーーカカーー））  

    

    

    

    

    

  

  

文
芸
学

文

学
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